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On Gereksinimler

SopLog yazilimini kurmadan o6nce asadidaki maddeleri detayli olarak
incelemeniz tavsiye edilmektedir. SopLog’u bilgisayariniza kurmak igin
asagidaki 6n gereksinimlere ihtiyac duyulmaktadir.

o Min. 8 GB Bellek, cift cekirdek islemci ve cihaz basina min. 100 GB
disk alani ayirmaniz gerekmektedir.(Not: Disk alani log tutma ihtiyaciniza
gére degisiklik gdsterebilir.)

o 64 bit destekli Windows Isletim sistemine kurulmahdir. (Not: 32 bit
isletim sistemi desteklenmemektedir.)

o Kritik uygulamalarinizin bulundugu (Muhasebe, ERP, CRM, Active
Directory, IP Santral vb.) ayni isletim sistemi Uzerine kurulmasi
onerilmemektedir. (Not: Sanallastirma platformlarina da kurulum
yapilabilir.)

o Windows igletim sistemine ait guncellestirmelerinin yapilmasi
gerekmektedir.

o Kurulum esnasinda ve uygulama calistigi slirece internet baglantisi
zorunludur.

o Windows kurulumu sirasinda bdlge ayarlarinin “Tlrkiye” olarak
secilmesi gerekmektedir. “United State” olarak kurulan isletim

sistemlerinde uygulama sorunsuz olarak yapilsa bile ileri ki zamanlarda

problemler ¢cikmaktadir.

o Windows Tarih ve saat ayarlarinin giincel olmasi gerekmektedir.
(Not: Windows gulncellemesi ile saat ayarlari UTC+03:00 olarak

gtincellenebilir. Alternatif olarak UTC+03:00 olan bir bélge secilerek

internet (zerinden saat giincelleme secenedi kapatilabilir.)

o 5651 sayili kanun kapsaminda loglarin imzalanarak yedeklenmesi

islemi Sophos cihazinin zamanini dikkate almaktadir. Latfen Sophos

cihaz tarih ve saatinin dogru oldugundan emin olunuz.

o SoplLog Yaziliminin internet erisiminde 53 UDP/DNS, 80 TCP/HTTP,

123 UDP/NTP, 443 TCP/HTTPS, 465 TCP/SMTPS ve 587 TCP/SMTP

portlarinin acik olmasi gerekmektedir.




Indirme ve Kurulum

SopLog, ilk 30 gliin Ucretsiz olarak dagitiimaktadir. 30 glin sonunda
satinalma islemi yapmaniz gerekmektedir. Glncel derlenmis kurulum
dosyasini SopLog websitesinden indirebilirsiniz.

o Indirmis oldugunuz yikleme dosyasini calistiriniz.
o Uygulamanin ve veritabaninin kurulacagi klasorleri segin.

(Not: Uygulama ve veritabani yolu icin local disk kullaniniz. Network
lizerinden diskler ve bilgisayara map edilmis diskler (Gzerinden kurulum
desteklenmemektedir. ISCSI baglantili diskler uzun vadede sagliki
calismadiklari igin tavsiye edilmez.)

(Not: Uygulama ve veritabani yolu tanimlarken Tiirkce karakter ve
Bosluk (Space) karakteri kullanmayiniz.)

Hedef Konumunu Secin
Soplog nereye kurulsun?

Soplog uygulamas su kasare kurulacak,

Devam etmek icin Sonraki Gzerine tklayin, Farkh bir klasar secmek icin Gazat Uzerine
tiklayin,

C:\Program Files'\sFCYSoplog Gozat...

En az 178,5 ME bos disk alaru gereklidir,

Uygulama Yolunun Secilmesi




E Soplog - Kurulurn Yardimeis

Veritabam Icin Hedef Klasdrii Secin
Veritaban dosyalan nerede saklansin?

Soplog veritabani dosyalan su Kastre kurulacak, Devam etmek icin Ileri digmesine
tiklayin, Farkh bir Kastr secmek icin Gizatn digmesine tklayin,

| Gozat...

Veritabani Yolunun Secilmesi

. YUkleyici penceresini takip ederek kurulum islemini tamamlayin.
J Kurulum islemi tamamlandiginda “Bitti” butonuna basarak SopLog
web arayluzunl (http://local_ip_adresiniz:5000) acabilirsiniz.

E Soplog - Kurulum Yardimeis

Soplog kurulum yardimasi
tamamlamyor

Bilgisayarimza Soplog kurulumu tamamland. Simgeleri
yilklemeyi sectivseniz, simgelere tklayarak uygulamay
baslatabilirsiniz.

Kurulum yardimosindan ckmak icin Bitti dzerine tklayin,

Soplog Uygulamasin Cahstr
localhost: 5000 garintilensin

Kurulumun Tamamlanmasi




J http://local_ip_adresiniz:5000 adresinde agilan web arayizine
giris yapabilirsiniz.

. Varsayilan Kullanici Adi: admin

J Varsayilan Sifre: admin

x  +

(@ localhost:5000

a SOPLOG

SoplLog Giris Arayiizii




Sophos Cihazindan Log Yonlendirme

SoplLog, kurulum islemi tamamlandiktan sonra kullanmaya baslamak igin
Sophos cihazinizdan log ydnlendirme yapmaniz gerekmektedir. Log
yénlendirme islemi icin Sophos araylzine giris yapiniz ve sirasiyla
asagidaki adimlari uygulayiniz.

Sophos arayuzine girdikten sonra sol tarafta bulunan menlden
"Configure > System Services > Log Settings" menilsltne gidiniz.
Daha sonra acilan sayfanin sag st kisminda bulunan "Add" secenedine

tiklayiniz.
High availability Traffic “"'s‘f' ng RED Malware protection Log settings Motification list Data anonymization Traffic shaping Services
settings
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High availability a”_i‘::;“ s RED Malware protection Log settings Notification list Data anonymization Traffic shaping Services

Name * | Enter Name

P address / Domain * Enter IP address

Secure log transmission O

Port* Enter Port

Facility * DAEMON 0,
Severity level ® Emergency b
Format * Device Standard Format ¥

Sophos Log Yonlendirme

J Name: SoplLog sunucusunun ismi

J IP Adress: SoplLog sunucusunun ip adresi

. Port: Syslog portu (SoplLog icin varsayilan 514'dlr.)

J Facility: Log gdonderme kisitlamasi (Default olarak kalabilir.)

J Format: Gdénderilecek log formati (Syslog olarak secebilirsiniz.)

Gerekli bilgileri doldurduktan sonra "Save" butonuna basarak yaptiginiz
islemleri kaydediniz.




SopLog sunucumuzu ekledikten sonra go6nderilecek log tiplerinin
secilmesi gerekmektedir. Asadidaki gorseli inceleyerek SoplLog'a
gbndermek istediginiz loglari seciniz ve "Apply" butonuna basiniz.

I:] Naim - Server IP P g eve
Soplog -Server 19216811 214 DAEMON Emergency

v

Firewall

Firewall rutes
Inwvalid traffic
Local ACLs

DS attack

mw

Dropped ICMP redirected packet
Dropped source routed packet
Dropped fragmented traific
MAC filtering

IP-MAC pair filtering

IP spoof prevention

S5LVPN tunne

Protected application server
Heartbeat

ICMP error message

O008000000000088 0 O
SR80 00A000RA00BAR0 8

Bridge ACLs

Apply

Sophos Log Tipi Secimi

Bu adimlari uyguladiktan sonra Sophos araylzinde yapilmasi gereken
basarili bir sekilde tamamlanmis olacaktir. Sonraki islemler icin icin
SoplLog arayuzine gecebilirsiniz.




SoplLog'a Cihaz Ekleme

Sophostan log ydénlendirme tamamlandiktan sonra SoplLog’a cihaz
ekleme islemi vyapilmalidir. Bu islem icin asadidaki adimlari takip
edebilirsiniz.

o "http://local_ip_adresiniz:5000" adresinde acilan web
arayuzune giris yapiniz.

J "Cihaz > Cihaz Ayarlan" sayfasini aciniz.

J "Kayitsiz Cihaz" sekmesi altinda yoénlendirdiginiz cihaz
gorunecektir. Not: Cihazin Kayitsiz Cihaz sekmesi altinda gérintilenmesi
ybnlendirme isleminden sonra 1 ila 5 dakika arasi sirmektedir. Bu slre
zarfinda cihaz goéruntilenmez ise syslog ydnlendirme ayarlarinizi ve
Sophos log génderimini kontrol ediniz.

Kayith Cihazlar Kayitsiz Cihazlar @

15 v kayit

Cihaz / Agiklama Cihaz id Ayrilmis Disk Kotasi

COT1001FVMTWYGEST % 8 (4.06 GB)

J

(192.168.100.11)

[

1 kayittan 1 - 1 arasindaki kayitlar gosterilivor

Kayitsiz Cihazlar Sekmesi

"Kaydet" butonuna bastiktan sonra karsiniza bir pencere cikacaktir.
Lisans anahtariniz varsa bu penceredeki uygun alana lisans anahtarinizi
giriniz. Lisans anahtariniz bulunmuyorsa "Deneme siuriimi ile devam
edin" secenegini isaretleyerek "Devam et" butonuna tiklayiniz ve cihaz
ekleme islemini tamamlayiniz.




5651 Log Imzalama Servisinin Baslatiimasi

Cihaz ekleme islemi tamamlandiktan sonra loglama islemi baslayacaktir.
Biriken loglarin yasalara uygun olarak imzalanmasi igin log imzalama
servisinin baslatiimasi gerekmektedir. Log imzalama servisini baslatmak
icin asagidaki adimlari uygulayabilirsiniz.

. "Araglar > Log Yedekle/Imzala" sekmesine gidiniz.

o "FTP" yada "LOCAL" imzalama secenegini seciniz.

J Yaptiginiz secime uygun olarak gerekli bilgileri doldurunuz ve
"Kaydet" butonuna basarak hedefi belirleyiniz.

Yedekleme icin hedef segin v

Sunucu {localhost) Olay

Kullarct 1D
Sifre

Ftp Adresi

‘ « Denetle

Baglantiyr kontrol edin.

v Dosyalan Sikistir

iptal

Imzalama Hedefinin Belirlenmesi




Imzalama hedefi belirledikten sonra "Yedekleme Hizmetini Baslat"
butonu ile servisi baslatiniz. Servisi baslattiktan sonra imzalama islemi
gece saatlerinde otomatik olarak yapilacaktir. Bir sonraki gin imzalama
konumuna giderek ya da "Araclar > Log Yedekle/Imzala" sayfasindan
kontrol edebilirsiniz.

Log-Yedekle / Log Imzala imza Secenekleri

Tarih Dosya adi Olay
Aralik 2020
2020-12-18 19:20:10 Backup service started (CO1001FVMTWVE31)

Imzalama Servisinin Baslatiimasi

SoplLog Lisans Satinalma

SoplLog lisans satinalma islemleri icin portal.soplog.com adresine Uyelik
olusturabilirsiniz. Olusturdugunuz Uyelik ile giris yaptiktan sonra Kredi
Karti ile 6deme yaparak lisans satin alabilirsiniz.

SopLog Destek Sistemi

J SopLog hakkinda bir sorun yasadidiniz zaman 0©ncelikle
www.soplog.com/support adresinden destek doklmanlarimizi
inceleyebilirsiniz.

J Destek dokiimanlarini incelediginiz halde sorununuz devam ederse
ya da SoplLog hakkinda sormak istediginiz bir soru bulunuyorsa
portal.soplog.com adresine giris yaparak yeni ¢agri acabilirsiniz.




